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Laer, hvordan den rette
elektroniske underskrift
skytter din virksomhed

od risici oq juridis
problemer.
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Derfor skal duinvestere
I Signeringsportalen

Enkel, sikker og
verificerbar signering.

Med Signeringsportalen behgver du ikke bekymre dig

om, hvilken signeringsmetode der passer bedst. Vores

Izsning tilbyder en avanceret personlig elektronisk
underskrift med hgj bevisveerdi, som kan valideres
over tid. Dette betyder, at underskrifterne ikke kun er
juridisk gyldige, men ogsa nemme at spore og
verificere i fremtiden.

Uanset om det drejer sig om ansaettelseskontrakter,
komplekse forretningsaftaler eller andre vigtige
dokumenter, er den perfekt til alle typer signeringer.
Ved at bruge MitID til verifikation sikrer vi, at kun den
rette person kan signere, hvilket gor hele processen
bade sikker og palidelig.

Sammenfattende er Signeringsportalen en fleksibel,
sikker og omkostningseffektiv Igsning til elektroniske
underskrifter. Det er den oplagte Igsning for at
effektivisere og sikre dine signeringsprocesser.

Signeringsportalen
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Forskellen mellem " signet
og signatur N

Mere end bare en
signatur

At elektroniske underskrifter er vigtige for at kunne
signere dokumenter digitalt pa en juridisk
bindende made, er vist ingen hemmelighed.

Men der er forskellige typer underskrifter. Dét, der
adskiller dem, er variationen i sikkerhed og
anvendelsesomrader. For nemheds skyld har vi listet
de forskellige typer nedenfor:

Enkle elektroniske
underskrifter (SES)

Hvad det er: En enkel elektronisk underskrift kan veere
at klikke pa en "Jeg accepterer’-knap, bruge et
scannet billede af en handskrevet signatur eller
markere en boks for at acceptere brugervilkar.

Sikkerhedsniveau: Underskrifterne har lav sikkerhed,
da de ikke verificerer, om signaturen virkelig kommer
fra den rette person. Det er med andre ord sveert at
bevise, at den rette person har underskrevet
dokumentet.

Anvendelse: Passer bedst til dokumenter med lav

risiko, sasom interne notater eller enkle formularer,
hvor juridisk binding ikke er kritisk.

Avancerede elektroniske
underskrifter (AES)

Hvad det er: Ifglge EU-férordningen elDAS skal en
avanceret elektronisk underskrift veere unikt knyttet til

Signeringsportalen
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underskriveren og kunne identificere sig. Den oprettes
ved hjeelp af elektroniske signaturdata, som kun
underskriveren har kontrol over.

Sikkerhedsniveau: Bruger digitale certifikater og
Public Key Infrastructure (PKI) for at sikre, at
signaturen er segte og ikke kan andres. De kan
opdage, om dokumentet eendres efter signering.

Anvendelse: Perfekt til dokumenter, der kraever hgj
sikkerhed og verifikation, sdsom forretningsaftaler og
juridiske dokumenter med steerk bevisveerdi.

Kvalificerede elekironiske
underskrifter (QES)

Hvad det er: En kvalificeret elektronisk underskrift er
en avanceret underskrift, der opfylder strenge krav i
henhold til eIDAS-regleringen. Den oprettes med en
kvalificeret signaturgenereringsenhed og verificeres af
en betroet tredjepart.

Sikkerhedsniveau: Giver det hgjeste
sikkerhedsniveau og er juridisk eekvivalent med en
handskrevet signatur inden for EU. Underskriverens
identitet verificeres af en kvalificeret certifikatudsteder.

Anvendelse: Velegnet til hgjrisikodokumenter, der
kraever steerk autentificering og sporbarhed, sdsom
kontrakter, der kan skulle bruges i retten.

Post- og telestyrelsen (PTS) har tilsynsansvar for
e-underskriftstienester og andre betroede tjenester i henhold til
elDAS-forordningen. Laes mere har >>

© Formpipe.



Skjulte omkostninger ved darlige
signaturer

Undga faldgruberne

At bruge en darlig lgsning til elektroniske
underskrifter kan fore til mange problemer. Vi har
listet de storste ulemper:

Sikkerhedsrisici

Uautoriseret signering: Hvis sikkerheden er lav, kan
det blive lettere for uautoriserede at signere
dokumenter. Dette kan fare til svindel og juridiske
problemer, da det bliver sveert at sikre, at den rette
person har underskrevet dokumentet.

Mangel pa kryptering: Darlige Igsninger kan
mangle kryptering og andre sikkerhedsfunktioner,
hvilket gar det lettere for hackere at manipulere eller
stjeele signaturer.

Juridiske problemer

Juridisk usikkerhed: Hvis Igsningen ikke opfylder de
juridiske krav, kan signaturerne blive betvivlet i retten.
Dette kan fare til, at aftaler bliver ugyldige og
virksomhedens juridiske status svaekkes.

Signeringsportalen

Darlig sporbarhed: Uden god sporbarhed og
dokumentation kan det veere sveert at bevise, hvornar
og af hvem et dokument er blevet underskrevet, hvilket
er vigtigt for juridisk gyldighed.

Tekniske problemer

Kompatibilitet: En darlig Igsning kan have problemer
med at fungere sammen med forskellige systemer og
enheder, hvilket ggr det sveerere at bruge og mindsker
effektiviteten.

Brugervenlighed: Hvis Igsningen er besveerlig at
bruge, kan det fare til fejl og misforstaelser, hvilket
skaber ineffektivitet og frustration blandt brugerne.

Bkonomiske risici

Uventede omkostninger: Darlige Igsninger kan
medfgre ekstra omkostninger, f.eks. til at Igse
sikkerhedsproblemer eller juridiske problemer, der
opstar pa grund af manglende overholdelse.

Nedsat produktivitet: Ineffektive arbejdsgange og
tekniske problemer kan fare til, at arbejdstiden ikke
bruges effektivt, hvilket pavirker virksomhedens
rentabilitet negativt.

© Formpipe.



Fa juridisk tryghed med den rette
E-underskriftslasning.

Derfor er den rette
e-underskriftslasning
afgsrende

At vaelge en god lgsning til elektroniske under-
skrifter er vigtigt, da det sparer tid, reducerer
omkostninger og gger sikkerheden med kryptering
og autentificering. Her er 5 vigtige fordele ved at
vaelge den rette losning:

Spar tid

Elektroniske underskrifter gar, at du kan underskrive
dokumenter meget hurtigere end med traditionelle
handskrevne signaturer. Du kan nemt underskrive og
sende dokumenter digitalt pa blot fa sekunder, hvilket
sparer meget tid.

En palidelig og sikker
e-underskriftslasning
giver fordele som
beskyttede, juridisk
gyldige og let
handterbare
dokumenter

Billigere

Ved at bruge elektroniske underskrifter slipper du for
omkostninger til papir, udskrivning, porto og fysisk
opbevaring. Det reducerer udgifterne til materialer og
arbejdskraft

Dget sikkerhed

Elektroniske underskrifter tilbyder avancerede sik-
kerhedsfunktioner som kryptering og autentificering,
hvilket beskytter dine dokumenter mod uautoriseret
adgang og manipulation. Desuden kan du fa
detaljerede lodfiler, der viser, hvem der har
underskrevet og hvornar.

Fleksibelt

Med elektroniske underskrifter kan du underskrive
dokumenter hvor som helst og nar som helst, sa laenge
du har internetadgang. Dette er seerligt nyttigt for
personer, der arbejder hjemmefra eller ofte er pa
farten.

Enkel brug

Elektroniske underskrifter gar det enkelt at underskrive
dokumenter hurtigt og uden besveer. Dette forbedrer
oplevelsen for bade kunder og medarbejdere og gar
det nemmere at holde styr pa og handtere dokumenter.

Ved at bruge en palidelig og sikker lgsning til elektro-
niske underskrifter kan du drage fordel af ovenstaende
fordele og sikre, at dine dokumenter er beskyttede,
juridisk gyldige og nemme at handtere.
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Sadan fungerer Signeringsportalen.

Den rette lgsning efter
de rette behov

For at tilpasse en Igsning til elektroniske underskrifter
til din virksomhed, skal | starte med at analysere,
hvilke dokumenter og processer der har brug for
signering, men ogsa hvilke sikkerhedsniveauer og
juridiske krav der skal opfyldes. Veelg derefter det rette
niveau af underskrift - enkel, avanceret eller
kvalificeret - afhaengig af dine specifikke behov.

Det er ogsa vigtigt at sikre, at lasningen fungerer
problemfrit med dine eksisterende systemer, sdsom
dokumenthandtering og e-mail. For at ggre det nemt
for alle brugere ber Igsningen veere brugervenlig og
fungere pa forskellige enheder, inklusive computere,
tablets og smartphones. Implementer stgtte for
e-legitimationer som MitID for sikkert og nemt login og
signering.

Endelig skal du veelge en lgsning, der opfylder alle
relevante sikkerhedsstandarder og lovkrayv, inklusive
elDAS-forordningen. Dette sikrer, at dokumenterne
handteres sikkert og at Igsningen er juridisk holdbar.

Tekniske funktioner og systemkrav
for Signeringsportalen

Signeringsportalen: Her gennemgas og underskrives
dokumenter af brugerne.

Document Converter: Konverterer dokumenter til
underskrift og tilfgjer signaturinformation.

Certifikatudstedelse: Telia-certifikater udstedes via
en tjeneste fra Cygate.

Time Stamp Service: Tilbyder en sikker tid for
underskrifter.

MitID: Bruges til autentificering.

Acadre: | vores system initieres signeringsopgaver til
en eller flere underskrivere.

Signeringsportalen

orialan aran fjeaeshs, der

i dabumenter digil

Opret og aand

Log ind og underskriv Personligk ceriifikod

diat rami og sikkar of
lungerar del:

Arkivering

Tilgmngelighad
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Fleksibilitet med andre systemer

Signeringsportalen er en webapplikation, der kan
installeres pa intranet eller internet, afheengig af ad-
gangsbehov. Den bruger dbne og veldokumenterede
APler, hvilket ger, at den kan integreres med andre
systemer end vores sagsbehandlingssystemer.

Systemkrav og indgdende deler

Software:

* Windows Server
* SQL Server 2016 eller senere
* NET Framework 4.8

¢ Internet Information Services 7 eller senere

Hardware:

Som udgangspunkt kan fglgende specifikationer bru-
ges:

+ 8 GB RAM
* 100 GB diskplads

© Formpipe.






Region Jamtland
Hdrjedalen.

Region Jamtland Hérjedalen er en foregangsregion
inden for digitalisering. De forbedrer konstant sine
digitale tjenester for at forenkle og effektivisere
administrationen for bade regionen og borgerne.
En vigtig del af arbejdet er brugen af
Signeringsportalen.

Signeringsportalen blev integreret med regionens
eksisterende system, de bruger til dokument- og
sagsbehandling, Platina, hvilket muliggjorde en
fuldsteendig digital handtering af underskrifter. Noget,
der skulle vise sig at veere uvurderligt, iseer under
pandemien, ved at gagre det muligt for medarbejderne
at underskrive dokumenter digitalt, uanset hvor de
befinder sig.

"Signeringsportalen har gjort det meget lettere for
dokumenthandtering af protokoller og

beslutningsgrundlag, der skal underskrives i det
politiske arbejde,” siger Jessica Hadell, sagsbehandler
i Region Jamtland Harjedalen.

Carina Séderberg arbejder som
forretningsudviklingsstrateg i regionen og beskriver
Signeringsportalen som et smidigt og letanvendeligt
system, der hjeelper regionen med at blive mere
fleksibel og agil, nar det kommer til handtering af
underskriftsager.”

Signeringsportalen

Regionen ser et stort potentiale i at udvide brugen af
Signeringsportalen. Selvom den primaert bruges af
sekretariatet og indkgbsenheden i dag, er der
ambitioner om, at flere dele af organisationen skal
begynde at bruge systemet.

Med hjeelp fra Signeringsportalen er handteringen

af underskrifter blevet bedre. Lgsningen har fart til
hurtigere, sikrere og mere fleksible arbejdsprocesser,
hvilket er et vigtigt skridt mod en moderne og effektiv
administration.

Vil du lzese mere om, hvordan Region Jamtland
Harjedalen arbejder med digital signering?

Sa kan du nemt scanne/klikke pa QR-koden til
hojre:

GlRE
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Nordens ferende leverandor
af fleksible softwarelgsninger.

Vi automatiserer, digitaliserer og effektiviserer arbejdsgange i
bade offentlige og private organisationer.

Formpipes lgsninger er kendetegnet ved hgj brugervenlighed
og stor fleksibilitet i bade kerneprodukter og tilherende
moduler, hvilket sikrer dynamiske systemer, der tilpasser sig
tidens skiftende krav.

Med mere end 20 ars erfaring udvikler og leverer Formpipe
fremtidssikrede softwarelgsninger, der un-derstgtter vores
kunders behov for effektivisering og digital transformation.

Formpipe er en del af det svenske moderselskab Formpipe
Software AB, som har varet bgrsnoteret i Stockholm siden
2005.




Vil du vide mere?

Kontakt os og her, hvordan vi kan hjzlpe dig.

Er du nysgerrig efter at vide mere om, hvordan Signeringsportalen kan hjaelpe dig i din organisation? Sa er du
meget velkommen til at kontakte vores ekspert pa omradet, Kim Sgrensen via:

Kim.soerensen@formpipe.com
+45 72 20 83 10

Falg os pa Linkedin!
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Tel. +45 43660210
salg.dk@formpipe.com
Lautrupvagn 1

2750 Ballerup
Danmark
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